
 установите специальные антиви-
русные программы и почтовые 
фильтры. Они могут предотвра-
тить, как прямые атаки зло-
умышленников, так и атаки, ис-
пользующие вредоносные при-
ложения; 

 используйте только лицензион-
ные программы, используйте 
проверенные сайты; 

 перед установкой программ или 
приложений, ознакомьтесь с 
«политикой конфиденциально-
сти»; 

 делайте резервную копию важ-
ных данных; 

 используйте только сложные па-
роли, разные для разных учет-
ных записей и сервисов; 

 ограничьте объем информации о 
себе, находящейся в Интернете;  

 отправляя кому-либо свои пер-
сональные данные или конфи-
денциальную информацию, убе-
дитесь в том, что адресат — дей-
ствительно тот, за кого себя вы-
дает; 

 заведите два адреса электрон-
ной почты — частный, для пере-
писки (приватный и малоизвест-
ный, который не будет опублико-
ван в общедоступных источни-
ках), и публичный — для откры-
той деятельности (форумов, ча-

тов и т.д.). 

С п ос о б ы защи ты  
п е р с она л ьных  дан ны х  
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ГОБУЗ «МОПНД» Центр психотера-

певтической помощи детям и подрост-

кам 

Адрес: г. Мурманск, ул. Свердлова, 

д.14/2 

Тел: (8152) 20-24-58  
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альной помощи семье и детям» 

Адрес: г. Мурманск, ул. Старостина, 

д. 91 

Единый Всероссийский телефон дове-

рия для детей, подростков и их родите-

лей 

8-800-2000-122 
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пред стави телям) ,  
пед агогам  

образов ательны х 
организаций  обращ аться :  

г. Мурманск, 2020 
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П оте н ци а ль ны е уг р оз ы  
п оте р и  пе р с он а льн ых  д анн ых  

 Некоторые приложения хотят получить до-

ступ к другим функциям мобильных 

устройств, которые не имеют ничего обще-

го с работой самого приложения. Есть мне-

ние, что причиной сбора данных часто яв-

ляется монетизация – комплекс мероприя-

тий по извлечению дохода. Персональные 

данные пользователей интересуют разра-

ботчиков, так как продажа данных другим 

компаниям и рекламодателям приносит 

прибыль. Поэтому даже если загружаемое 

приложение «бесплатное», пользователи 

часто платят за него конфиденциальной 

информацией.  

 Технологии непрерывно развиваются и, к 

сожалению, также вместе с тем киберугро-

зы приобретают новые формы. Мошенники 

стали чаще совершать манипуляции с 

платными подписками и троянскими про-

граммами в магазинах приложений.  

 Необходимо быть внимательным и к плат-

ным приложениям, так как это не дает га-

рантии того, что приложение не сможет 

иметь доступ к персональным данным.  

 Игры часто считаются одними из паразити-

ческих приложений, в основном  предна-

значенных для детей, которых следует за-

щищать в соответствии с законами о кон-

фиденциальности, разработанными специ-

ально для детей. Специалисты советуют 

внимательно изучать  

разрешение игровых приложений перед 

установкой. 

 Еще одной потенциальной угрозой яв-

ляется использование подменных ссы-

лок на часто используемые ресурсы. 

Около 60% пользователей на первый 

взгляд не могут отличить верные ссыл-

ки от ложных, в которых может отсут-

ствовать политика неразглашения пер-

сональных данных. К сожалению, бла-

годаря доверчивости граждан происхо-

дит утечка персональных данных. 

 

 

Приложения должны  

запрашивать и  

получать разрешение  

на доступ к определенным  

функциям устройства. Доступа по умолча-

нию они не имеют.  

Защита личной информации может при-

равниваться к защите реальной личности. 

И важно в первую очередь научиться пра-

вильно, безопасно обращаться со своими 

персональными данными. 

С егодня реальность во многом заме-

няется виртуальным миром. Зна-

комства, общение, учеба и игры, созда-

ние своего виртуального прототипа на 

страничках в социальных сетях, пред-

ставление окружающим информации о 

себе, о своих персональных данных. 

Используя электронное пространство, 

пользователи часто полагают, что это 

безопасно. На самом деле границы 

между абстрактной категорией 

«информация» и реальным человеком, 

носителем этой информации, часто 

стираются. 

Информация о человеке, его персо-

нальные данные сегодня могут ис-

пользоваться по-разному: 

 использование данных для того, что-

бы с помощью рекламы предлагать и 

продавать товар; 

 мошенники могут украсть деньги, ис-

пользовать шантаж или заставлять 

совершать какие-то действия; 

 с помощью персональных данных в 

Интернете могут пытаться оскорбить, 

создать плохую репутацию в обще-

стве. 

С 1 июля 2020 года вступают новые по-

правки в Федеральный закон №152 «О 

защите персональных данных», в част-

ности произойдет увеличение штраф-

ных санкций.  


